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A máquina Enigma

Inventada em 1918, pelo engenheiro
electrotécnico alemão Arthur Scher-
bius (1878–1929).

Comercializada a partir de 1923,
com o nome de Enigma, será re-
modelada por diversas vezes, vindo
a versão D a ser usada, a partir
de 1927, para fins comerciais, di-
plomáticos e militares.

Em particular, a Enigma D foi usada
na guerra civil espanhola.

Versões um pouco mais sofistica-
das foram usadas por várias unida-
des do exército, da força aérea e da
marinha alemãs durante a segunda
guerra mundial.

António Machiavelo Enigma, a Máquina e a Cifra



Uma enigma no campo de batalha
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Os rotores
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Os rotores
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Os rotores
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Os rotores

Mostrar animação...
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Os rotores
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Caixa de rotores
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As permutações dadas por rotores e reflectores

rotor I = (AELTPHQXRU)(BKNW)(CMOY)(DFG)(IV)(JZ)(S)

rotor II = (A)(BJ)(CDKLHUP)(ESZ)(FIXVYOMW)(GR)(NT)(Q)

rotor III = (ABDHPEJT)(CFLVMZOYQIRWUKXSG)(N)

rotor IV = (AEPLIYWCOXMRFZBSTGJQNH)(DV)(KU)

rotor V = (AVOLDRWFIUQ)(BZKSMNHYC)(EGTJPX)

Dois reflectores comuns eram os seguintes:

reflector B = (AY)(BR)(CU)(DH)(EQ)(FS)(GL)(IP)(JX)(KN)(MO)(TZ)(VW)

reflector C = (AF)(BV)(CP)(DJ)(EI)(GO)(HY)(KR)(LZ)(MX)(NW)(TQ)(SU)
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O “plugboard”
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O “plugboard”
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Esquema global
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Esquema global
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Chaves diárias
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Chave e modo de operação

Chave do Dia: (depende do dia e do discriminante)

Ordem dos rotores;

A posição dos anéis exteriores relativamente ao cilindro central dos
rotores — ring setting;

As ligações no “plugboard”.

Chave da Mensagem: (escolhida pelo operador)

Escolher três letras aleatoriamente — p.ex. QHP — indicator setting;

Rodar os rotores de modo a essas letras serem viśıveis nas respectivas
ranhuras;

Escolher outras três letras ao acaso — p.ex. MPR — text setting;

Carregar nas respectivas teclas (MPR) e anotar as três letras que se
acendiam, digamos WSX;

Voltar a colocar os rotores nas posições MPR.

Informação enviada no ińıcio da mensagem: discriminante, QHP e WSX.
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Um criptograma

Informação dada pelo Operador de Intercepção

a. Frequência: 4760 KHz
b. Hora de intercepção: 11:10

Preâmbulo não Cifrado

1. Sinais de chamada: P7J a SF9 e 5KQ
2. Hora de origem: 10:30
3. Número de letras: 114
4. Única ou parte: parte 2 de 4
5. Discriminante: QXT
6. Indicador: VIN

Texto Cifrado

WQ S E U P M P I Z T L J J U WQ E H G L R B I D
F E W B O J I E P D J A Z H T T B J R O A H HY O
J Y G S F H Y KT N TDB P H U L KO H U N T I M
O F A R L B P A P M X K Z Z X D T S X L QWHV L
R A G U Z Z T S G G Y I J V
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Bletchley Park
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Alguns matemáticos em Bletchley Park
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A complexidade do problema

Número total de posições dos rotores:

263 = 17576

Número total de posśıveis ligações do plugboard:

1

10!

(
26

2

)(
24

2

)
· · ·
(

8

2

)
= 150 738 274 937 250

António Machiavelo Enigma, a Máquina e a Cifra



Cábulas e menus
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Uma observação crucial

Seja:

Σk a permutação induzida pela Enigma quando cifra a k-ésima letra
da mensagem;

Γk a permutação induzida pelo conjunto dos rotores e reflector;

π a permutação induzida pelo plugboard.

Tem-se:

Σk = π ◦ Γk ◦ π ⇐⇒ Γk = π ◦ Σk ◦ π

Ou seja,

Y
Σ7−−−−→ Uyπ

yπ

A
Γ7−−−−→ I
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Uma observação crucial

A B C D E F G H I J K L M N O P Q R S T U V W X Y Z
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A “bomba” inglesa
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A “bomba” inglesa

Harold Hall “Doc” Keen (1894–1973)
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Um problema interessante

Com os devidos cuidados...

...será que a Enigma é segura?
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Um enigma...

O jornalista e escritor Paul Gannon, afirma:

Turing was only one of the people who worked on the cipher
problem for which Colossus was built and his role was
tangential at best (indeed, Turing developed a hand or manual
method of breaking the relevant cipher, not the machine
method for which Colossus was invented).

Enquanto que Peter Hilton, que trabalhou directamente com Turing em

Bletchley Park, diz peremptoriamente:

It was Alan Turing who first appreciate the essential role which
could be played in the elimination phase of the process by
high-speed electronic machines, and who was, in fact, — and
quite consciously and deliberately — inventing the computer
as he designed first the “Bombe” and then the “Colossus” for
our cryptanalytical purposes.
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